
Herzlich Willkommen

Partneranlass 2024
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Agenda
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+ 17:15 Uhr Herzlich Willkommen

+ 17:20 Uhr Vorstellung exikube (Kubernetes)

+ 17:35 Uhr CyberSec Services (Antonella Demarcus)

+ 17:50 Uhr Pause 

+ 18:05 Uhr Cubesys (Antonella Demarcus)

+ 18:20 Uhr exigo News (NIS2, SPLA, DDoS, ISMS, Struktur exigo, Strom)

+ 18:35 Uhr Apèro



Managed Kubernetes
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Rückblick 2024
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- Cloud Infrastruktur

- Weiterbildung Mitarbeiter ( Opensource Cloud ƨ Know How intern aufgebaut)

- Abschluss interner Testphasen
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Start 2025
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Å Objektspeicher mit S3 Standard
Å Redundante Speicherung
Å kein integriertes Backup
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Å Eigenes Produkt für DB
Å MySQL / PostgreSQL / MongoDB
Å Backup und Point in Time Recovery
Å Hochverfügbarkeit

e
x
ig

o
.c

h
 
ï

 P
a
rt

n
e

ra
n
la

s
s
 
ï

 2
0

2
4



Fragen?
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Cyber Security

Bedrohungen & Compliance

WelcheLösung?



SOCaaS

SOC as a Service

IaaS

Infrastructure as a Service
meets

EinePartnerschaft,die auf zweigemeinsamenZielenbasiert:

ÅHohesprofessionellesNiveau

ÅEinfacheNutzungfür KMU

GEMEINSAM

die Herausforderungen der Cybersecurity meistern



Technologie
ULTIMATESECUREBOX: EintechnischesMeisterwerk:

ÅKontinuierlicheSchwachstellenanalyse(VA)

ÅDeepPacketInspection(DPI)&

IntrusionPreventionSystem(IPS)

ÅHoneypot- DigitaleFalle

ÅCyber-Bedrohungsintelligenz(CTI)

Bietet eine umfassendeReihevon Cybersecurity-Funktionen

vor Ort Ermöglicht einen ManagedDetectionand Response

(MDR)Service,bereitgestellt vom SecurityOperation Center

(SOC)vonCyberSecServices.

Rund um die Uhr, echte und kontinuierliche

Schutzmaßnahmen.

ULTIMATEsteht für eine VOLLSTÄNDIGEund ENDGÜLTIGE

LÖSUNGfür KMU.

SECUREBOX
ULTIMATE

5ƛŜ /ȅōŜǊ {ŜŎǳǊƛǘȅ-Lösung

Dienstleistung



ULTIMATE SECUREBOX
TrägtwesentlichzurEinhaltungder 
geltendenVorschriftenbei.

ÅKurs zur Sensibilisierung für 

Cybersicherheit

ÅRund um die Uhr kontinuierlicher 

IT-Schutz

ÅReport on Demand



Die ganze Einfachheit einer Plug-and-Play-Lösung:

ÅEin Tag für die Installation

ÅRund-um-die-Uhr VerbindungzuSOCaaS

ÅIntuitive Dashboard für den Kunden



LEGO Building
MassgeschneiderterManaged Service

Vielseitigkeit und Vollständigkeit

Das Angebot ist auf die spezifischen 

Bedürfnisse von Kunden aller 

Größenordnungen zugeschnitten ςvon 

großen, mittleren und kleinen Unternehmen.

CSS CyberSec Services ist ein Unternehmen, das alle

Dienstleistungeneines echten Security Operation Centers mit

CompTIASecurity+zertifiziertenAnalystenanbietet.

Technologie und Agilität

Bietet umfassenden Schutz für die Office 365 

Cloud-Plattform und Google Workspace 

sowie für alle Endpunkte (Client- und 

Servergeräte).

Xyler
Google Chronicle SIEM e SOAR



15 Min. Pause
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Cubesys ς Der ideale Partner für flexible und massgeschneiderte Lösungen

Gegründet 2008 aus der Umwandlung eines bestehenden Unternehmens, hat

sich Cubesys in 15 Jahren als zuverlässiger Partner für komplexe Projekte

etabliert.

2022 wurde ein neues Büro in Lugano eröffnet, gefolgt vom Umzug nach

Stabio.

Dank konstantem Umsatzwachstum und wachsendem Vertrauen von Kunden

und Partnern investiert Cubesys erfolgreich in hochspezialisierte Lösungen, die 

Präzision und Kompetenz vereinen. 



Cybersecurity

Development

Sysops und digitale 
Transformation

Experten für Datensicherheit, 
Informationsschutz, Governance und 
Compliance..

Innovative Lösungen, wenn es noch 
keine passende gibt: Wir begleiten 
unsere Kunden bei Implementierung und 
Integration.

Unterstützung bei Konzeption, 
Implementierung und Betrieb von 
Informationssystemen.





criptexςKMaaSfür KMU

Powered by Thales:

Basierend auf Luna HSM und CipherTrust, bringt criptex hochsichere Lösungen

zu erschwinglichen Kosten für kleine und mittelständische Unternehmen.

Einfach und Sicher:

Als ĂKey Management as a Serviceñ bietet Criptex eine benutzerfreundliche

Lösung für Schlüsselverwaltung und Datensicherheit.

Verlässliche Infrastruktur:

Exigo und Cubesys gewährleisten Backup, Hochverfügbarkeit und regelmässige

Wartung wie Schlüsselrotation. 



Wo liegt dasProblem?

Neue Anforderungen im DSG:

Verantwortliche müssen Ătechnische und organisatorische Massnahmenñ (TOMs) 

treffen, um personenbezogene Daten zu schützen (Art. 7 und 8 nFADP).

Richtlinien des EDÖB:

Dazu gehören Zugangskontrollen, Verschlüsselung, sichere Speicherung, 

regelmässige Backups und Protokollierung der Datenbearbeitung, um unbefugten

Zugriff zu verhindern.

Privacy by Design & Default:

Datenschutz muss von Beginn an integriert sein, mit Standardeinstellungen, die 

Datenerhebung auf das notwendige Mass begrenzen.



Was passiert, wenn Sie Verschlüsselung verwenden?

StrukturierteDaten

UnstrukturierteDaten

Betriebs- und 
Dateisystem

GleicheHardware/VM



Was criptex für Sie tun kann

Key 
Manager

Key 
Manager

HSM

StrukturierteDaten

UnstrukturierteDaten

Create Upload

Sync

Backup

Monitor

Rotate

ExpireArchive

Suspend

RestoreDestroy


